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Baggrund

Denne guide henvender sig til medlemsvirksomheder og lonbureauer, der skal gore brug af
DA'’s sikre FTP-server losning, SFTP-server, til opseetning af automatisk indberetning til
DA'’s statistikker. Denne guide er henvendt til IT.

DA’s SFTP-server

DA’s SFTP-server losning, skal gore det nemmere for DA’s medlemsvirksomheder automatisk
og lobende at indberette til statistikformal. Lesningen gor brug af SFTP-protokollen (SSH File
Transfer Protocol), men benytter brugernavn/adgangskode til autentificering.

Legitimitetsoplysningerne til at logge ind pa SFTP-serveren folger indberetning.da.dk. Det vil
sige, at de samme legitimitetsoplysningerne (brugernavn/adgangskode), som bruges til indbe-
retning.da.dk skal ligeledes benyttes til at logge ind pa SFTP-serveren. Brugeren, der anvendes
til indberetning, skal have rollen lonstatistik indberetter. Den samme bruger kan ogsa anven-
des til manuel upload af filer.

Det anbefales dog, at virksomheden opretter en bruger til SFTP-overforsel. Brugeren skal op-
rettes med lonstatistik indberetter rollen. Vi anbefaler, at kontaktoplysningerne pa SFTP-bru-
geren er en feelles postkasse, sa SFTP-brugeren ikke er athaengig af enkeltpersoner. Det er mu-
ligt at kontakte DA for at fa vejledning til oprettelsen.

SFTP-server oplysninger
SFTP-server lgsningen benytter SFTP protokol version 3.

Serveroplysningerne ses nedenunder:

Test:
Host url: sftp-testindberetning.da.dk
Port: 4422

Produktion:
Host url: sftp-indberetning.da.dk
Port: 4422

Veelg protokol SFTP — SSH File Transfer Protocol.

Nar en bruger logger ind pa SFTP-serveren startes en session. Under sessionen har brugeren
adgang til en midlertidig sessionsmappe pa SFTP-serveren. Brugeren har kun adgang til at se
filer i sin egen sessionsmappe, og kan dermed ikke se andre filer pa SFTP-serveren. Hverken
for andre brugere af SFTP-serveren men heller ikke sine egne tidligere uploadede filer fra tid-
ligere sessioner.
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Nar man er forbundet til SFTP-serveren, forventer DA, at filer bliver uploadet direkte til ens
sessionsmappe. Det vil sige, at man blot skal uploade filen direkte til sessionsmappe roden og
ikke oprette mapper pa SFTP-serveren.

Den forste gang man forbinder til SFTP-serveren skal man acceptere DA’s host key. Dette vil
bade opsta ved manuel overforsel og ved automatisk overfersel.

Manuel overfersel

En manuel overforsel kan foretages ved at benytte et af de flere forskellige standardvaerktejer
sasom WinSCP eller FileZilla til at forbinde til SFTP-serveren gennem en brugergraenseflade
og manuelt overfore filen til serveren. Folgende eksempel tager udgangspunkt i WinSCP, men
en lignende proces vil kunne benyttes pa andre veerktojer sasom FileZilla.

Manuel overfersel med WinSCP

WinSCP kan downloades via linket: https://winscp.net/eng/do wnload.php. Nar pro-
grammet er downloadet og dbnes, meodes man af en brugergreenseflade. Her kan man veelge
“New Tab” fanen for at oprette en ny session til DA’s SFTP-server:

B, C\ - WinSCP . - a %
Left Mark Files Cemmands Tebs Optiens Right Help
Tl Transfer Settings Default LR
B GV -CA R New Tab ~
0 C: Windows - T[¥] v = S |E EFCWindow - [F - [T~ i+ - X
| Copy ~ * " [ Properties - New - + ki New ~ [+ [¥
(=1} A
MName Size Type Changed MName - Size Type Changed
ClientHealth File folder 18-09-2024 11:... ClientHezlth File folder 18-09-2024 11:...
Perflogs File folder 07-12-201910:... Perflogs File folder 07-12-2019 10-...
Program Files File folder 24-09-202412:... Program Files File folder 24-09-202412:..
Program File... File folder 24-09-2024 12.... Program File... File folder 24-09-202412....
temp File folder 12-09-2024 10:... ternp File folder 12-09-2024 10...
Llsers File folder 04-09-2024 12.... Users File folder 04-09-2024 12...
Windows File folder 03-09-2024 12:... Windows File folder 03-09-2024 12...
0Bof 0Bin0of 7 11hidden 0Bof0Bin0ofT 11 hidden

Nar man har trykket pa ”New Tab”, skal man indtaste oplysningerne til SFTP-serveren, som
findes i SFTP-server oplysninger afsnittet (test/produktion). bibehold ”File protocol” drop-
down menuen til SFTP.
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By C\ - WinsCP — ] *
Left Mark Files Commands Tabs O h Login - x
o & New site Session
B ch-c\ B NewTab ~ & sfip@localhost File protocal:
H8C Windows - [0 - [T - i4 EAL ]
& Copy ~ » IT_“I p Host name: Fort number: New ~ E
e |test1.|r| | | 2= |
Mame - Size Type User name: Password:
ClientHealth File folder |tesﬂ:ruger | |“"""""l |
Perflogs File folder - Advanced... |v ...
Program Files File folder B,
Program File... File folder E..
temp File folder B...
Users File folder E..
Windows File folder ...
0Bof0Bin0of7 Teds ¥ e Close E2 11 hidden
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Nar man er logget ind, vil man se to forskellige mappevinduer. Det venstre vindue viser ens
lokale mappestruktur pa sin egen PC og det hgjre vindue viser SFTP-server sessionsmappen. I
det venstre vindue navigeres til den mappe, hvor ens ESI-fil ligger. Nar man netop er logget
ind, vil vinduet til hojre veere tomt, og man kan nu begynde at uploade filer ved at treekke dem

fra det venstre vindue til det hejre vindue.

T, test - shp@localhost - WinsCP - ] x
Lecal Mark Files Commands Tabs Options Remote Help
FFI@ = Synchronize | [l & | S0 Queue = - Transfer Settings Default L
M sfip@localhost X B NewTab =
s G Windows [T T i B k- &+BlL- feroats = [T [Tl D4 - a9 7| Find Files
5 New = [+ [w] Mew =
&
. Size Type Changed Marne Size Changed Rights  Ow..
Parent dire...  25-08-2024 (... t .. 25-00-2024 08, reni--..

| testfile.esi OKE ESIFile 23-09-2024 0%, ’
O0BcfO0BinDefl

SFTP-5 0:02:59

Nar man er feerdige med at uploade sine ESI-filer til SFTP-serveren, lukkes sessionen ved at

hajreklikke pa ens sessionstab og klikke pa " Disconnect Session”.
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T, test - sftp@localhost - WinSCP - m} X
Local Mark Files Commands Tabs Optiens Remote Help
M -:’ = Synchronize Ii_':—‘ 53] Queue - - Transfer Settings Default
| sfp@lo *
= B Close Tab Shift+ Ctrl+D =
35 Wil oy p . e e e [ o
i G Wind @ Duplicate Tab 8 | W= | L <root> ol \= | FindFiles %
Renarne Tab New - : |+ v New ~
Ciltesth Color » /
Name |i P =T Name Size Changed Rights  Ow...
i H Save Session as Site... p4 09:.. =B 25-09-2024 0%:... W,
| | testfile.es| 24 09:...
1| Server/Protocol Information
Generate Session URL/Code...
K NewTab Ctrl+T»
= Sites »
Tabs
0Bof0Bin0of 1
SFTP-5 f 0:06:00

Teknisk opsatning af automatisk overforsel

Ligesom ved manuel overforsel, kan automatisk overforsel til SFTP-serveren gores pa flere
forskellige mader. Denne guide vil gennemga, hvordan det kan saettes op med WinSCP og
OpenSSH, men det kan gores pa mange forskellige mader. Kerneaktiviteterne ved automa-
tisk overforsel involverer:

1. Opseetning af et script, der overferer en fil til SFTP-serveren.

2. Opsetning af en skemalagt fast korsel af scriptet for hver periode. Det kan f.eks. veere
en gang om maneden.

Automatisk overfersel med WinSCP

Opsetning af automatisk overforsel med WinSCP tager udgangspunkt i felgende guide:
https://winscp.net/eng/docs/guide automation og benytter Windows Task Scheduler til at
sette det op. Opseetning af den automatiske overforsel kreever en Windows maskine/server,
hvor selve korslen kan finde sted pa et fast skema.

Folgende krav skal veere opfyldt for man kan opseette den automatisk overforsel:
- Der er lokaliseret en Windows maskine/server, hvor den automatisk overforsel skal
kore pa.

- WIinSCP er installeret p4 Windows maskinen/serveren.

Herefter folges nedenstdende skridt:
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Aben Windows ” Task Scheduler” ved at fremsgge den fra Windows start menu.

(® Task Scheduler

- o x
File Acion View Help
e m B

() Task Scheduler (Local) R Ll | Actions
» [4@ Task Scheduler Library | Task Scheduler (Local) y
Overview of Task .
Connect to Another Computer..
, Youcan use &) Create Basic Task..
| .L,,' Task Scheduler 8
- to create and . Create Task..
manage
common tasks Import Task-
that your . [ Display All Running Tasks
e
¥ Disable All Tasks History
Task Status =
AT Service Account Configuration
Last 24 hours - View »
Summary: 204 total - 3 ru... & Refresh
Help
Task Name -
[ NET Framework NGE
[ NET Framework NGE
B Adobe Acrobat Upda
D 0t hbct
Last refreshed at 25-09-2024 10:20:52

Klik pa " Actions > Create Basic Task” .

Giv tasken et navn og tryk pa ”Next”.

@ s Schectie o

File

- Create Basic Task Wizard X

- =
w @ Create a Basic Task |
>

Create a Basic Task

Use this wizard to quickly schedule a common task. For more advanced options or settings
Trigger such as multiple task actions or triggers, use the Create Task command in the Actions pane.
Action Name: Automatisk overforse]

Finish Description:

Back Cancel

Nu veelges et skema, som den automatiske korsel skal keres pa. Det kan f.eks. veere
”Monthly” og pa d. 1. i hver maned. Til sidst trykkes “Next”.
@ Task schedule - N

File
Create Basic Task Wizard X
-
@TJ @ Monthly
9 L=
?‘“"B”'ﬂm Start: HB-09-2024 - | 152502 = [ synchronize across time zones
rigger
IEEETR . [rruary, February, March =
Acti
u -
Finish CLCH
Qom | = [ -
»
<k Conce
- A 4 T
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5. Sa veelges ”Start a program” og tryk pa “Next”.

6. Scriptet for den automatiske overforsel til SFTP-serveren veelges nu. Det kan gores pa
to mader:

a. Brug WinSCP direkte. Her fremfindes "WinSCP.exe”, der hvor den er installe-
ret pA Windows maskinen/serveren og tilfejes under ” Program/script”. Under
" Add arguments” tilfgjes selve script kommandoerne for den automatiske over-
forsel i en enkelt linje. Det kan f.eks. se ud pa felgende made:

/log=c:\winscp.log /command "open sftp://user:password@sftpurl" "put c:\path\testfile.esi /" "exit"
Hvor user, password og sftpurl skiftes ud med ens egne oplysninger.

b. Oprettelse af et Batch eller PowerShell script. Her oprettes et lille script i enten
Batch eller PowerShell til at foretage selve den automatisk overforsel. Stien til
scriptet tilfojes under ” Program/script”. Det kunne f.eks. veere et Batch script til
overforslen. For at oprette et script gennem WinSCP kan man folge denne
guide: https://winscp.net/eng/docs/guide automation. Et eksempel pa et Batch
script kunne f.eks. se ud som foelger:

open sftp://user:password@sftpurl
put c:\path\testfile.esi
exit

) > script.tmp

winscp.com /ini=nul /log=c:/winscp.log /script=script.tmp

script.tmp
7. Til sidst klikkes pa ”Next” og efterfelgende ”Finish”.

Nar de ovenstdende skridt er gennemfeort, vil en automatisk overfersel finde sted hver ma-
ned. De ovenstdende scripts er simplificeret til bare at benytte en eksempel ESI-fil. Dette skal
naturligvis eendres til at dynamisk at referere til den korrekte ESI-fil

Automatisk overfersel med OpenSSH og Bash

En alternativ made at seette den automatisk overfersel op, er at benytte det populeere vaerktoj
OpenSSH. OpenSSH er en tool-suite, der bestar af en reekke SSH-veaerktgjer. Herunder et sftp
veerktoj til at leese og uploade filer til en SFTP-server.

Pa Unix-baserede operativsystemer sdsom Linux er OpenSSH som regel inkluderet i standard-
installationen. P4 Windows 10 og fremad er OpenSSH ligeledes inkluderet i standardinstalla-
tionen. Denne guide tager udgangspunkt i et Linux-baseret operativsystem, men et script med
brug af OpenSSH kan ogsa skemaleegges gennem Windows Task Scheduler som ved WinSCP
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eksemplet i forrige afsnit. Som ved WinSCP kraever det naturligvis en Linux maskine/server,
hvor den automatiske overforsel kan keres.

Forst oprettes et script til den automatiserede overforsel. Scriptet kan gore brug af OpenSSH
veerktojet, sftp. Et eksempel pa et Bash script kunne f.eks. se ud som felgende:

HOST="sftpurl"
USERNAME="your_sftp_username"
PASSWORD="your_sftp_password"
LOCAL_DIR="/path/to/esifile"

LOG_FILE="sftplog.txt"

sshpass -p $PASSWORD sftp - "SUSERNAME@$HOST" <<EOF >$LOG_FILE
put $LOCAL_DIR/testffile.esi /

if grep -q "Transfer complete" "$LOG_FILE"; then

echo "File transfer was successful!"
else

echo "File transfer failed. Check the log file for details."
fi

Scriptet gor brug af sshpass veerktgjet til at indseette password, som kan installeres med apt-
get.

Nar scriptet er opsat, kan det skemalaegges gennem cron job scheduler verktojet pa folgende
made:

1. Ferst abnes cron konfigurationen med kommandoen: ”crontab -e”.

2. Derefter tilfojes skemaet pa korslen som et cron udtryk. Det kan f.eks. veere 700 1 * *
/path/to/script.sh”, som kerer scriptet d. 1. hver maned. For at leese mere om cron ud-
tryk referes til https://en.wikipedia.org/wiki/Cron.

3. Til sidst lukkes og gemmes crontab konfigurationen.

Andre automatiseringsmuligheder

Denne guide har gennemgaet nogle populeere muligheder for at opseette en automatisk over-
forsel til DA’s SFTP-server, men mange andre verktgjer kan ogsa benyttes sasom det bruger-
venlige veerktgj, FileZilla, eller et andet scripting sprog sasom Python
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